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Resumen

En un entorno empresarial cada vez mas digitalizado y vulnerable a amenazas
cibernéticas, la ciberresiliencia ha emergido como un componente critico para la
supervivenciay el éxito de las organizaciones a nivel internacional. En el marco del XLIV
Simposio Nacional de Profesores de Practica Profesional someto al andlisis de los
asistentes la presente ponencia con el objetivo de analizar el concepto de
ciberresiliencia y la importancia de incorporarlo en la formacién actual del Contador
Publico.

La ciberresiliencia es definida como “la capacidad de una organizacion para resistir,
adaptarse y recuperarse de los ciberataques” (OBS Business School, 2023), es esencial
en un mundo donde las amenazas cibernéticas son una realidad constante. Los
Contadores Publicos, tradicionalmente asociados con la contabilidad, tributacion y la
auditoria financiera, ahora desempefian un papel fundamental en la gestion de riesgos
cibernéticos y la seguridad financiera.

En este contexto, los Contadores Publicos enfrentan desafios significativos en la
formacion profesional. La falta de conciencia y la necesidad de capacitacion en
ciberseguridad son obstaculos importantes que deben superarse.

La seguridad cibernética y la gestibon de riesgos cibernéticos ya no son
responsabilidades exclusivas de las areas de tecnologia de la informacion, sino que
debe ser gestionada interdisciplinariamente para cumplir con un abordaje integral. Los
profesionales en Ciencias Econémicas, deben tener un papel proactivo en la defensa
contra las amenazas cibernéticas, contribuyendo a la seguridad financiera y a la
continuidad de las operaciones en un mundo digital en constante evolucién. La
ciberresiliencia no solo protegen infraestructuras tecnolégicas, sino que también
fortalece la confianza del publico en las organizaciones.



‘?ﬁ Universidad
‘.-f;»w UNC Nacional
= | de Cérdoba

SIMPOSIO NACIONAL DE
PROFESORES DE PRACTICA
PROFESIONAL

CIBERRESILIENCIA: UN NUEVO DESAF[O EN LA FORMACION DEL CONTADOR
PUBLICO

INDICE TEMATICO

1. Introduccién

2. Objetivo de la investigacion

3. Identificacion del problema: la importancia de la ciberresiliencia y su impacto en la
formacion profesional

4. El impacto de los ciberataques

5. El rol del contador publico en la ciberresiliencia y la preparacién para el futuro

6. Conclusiones

7. Bibliografia

1. INTRODUCCION

En un mundo cada vez mas interconectado y digitalizado, la ciberseguridad se ha
convertido en una prioridad critica para las organizaciones en Argentina y en todo el
mundo. La creciente sofisticacion de las ciber amenazas ha llevado a una reevaluacion
profunda de cémo las empresas y las instituciones se preparan para enfrentar estos
desafios. En este contexto, el rol del Contador Publico ha experimentado una
transformacion significativa, ya que se encuentra involucrado en la promocién de la
ciberresiliencia en las organizaciones.

En la era digital actual, donde la tecnologia de la informacién impacta en los procesos
de los negocios, la ciberseguridad se ha convertido en una preocupacién constante. Los
ciberataques, que van desde intrusiones en la red hasta el robo de datos confidenciales,
han demostrado ser un desafio constante y de rapida evolucion para la integridad de la
informacioén y la continuidad de las operaciones empresariales.

En este contexto, la ciberresiliencia se presenta como un principio fundamental para
garantizar la supervivencia y la prosperidad de las organizaciones en el mundo digital.
La ciberresiliencia se refiere a la “capacidad de una organizacién para resistir, adaptarse
y recuperarse de los impactos de los ciberataques de manera efectiva y eficiente” (OBS
Business School, 2023). Si bien esta capacidad es crucial para todas las entidades, en
esta ponencia enfocamos nuestra atencién en el desempefio de los Contadores
Publicos en la promocién y el fortalecimiento de la ciberresiliencia en el ambito
empresarial.

Los Contadores Publicos, tradicionalmente conocidos por su funcién en la contabilidad
y la auditoria financiera, se han convertido en actores fundamentales en la gestion de
riesgos de ciberseguridad. Su comprension profunda de los procesos financieros y su
capacidad para evaluar riesgos y salvaguardar la integridad de los datos financieros los
coloca en una posicidn estratégica para abordar los desafios que plantea el
ciberespacio.
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En la presente investigacion, analizamos la relacion entre la ciberresiliencia y el rol del
Contador Publico, destacando cdmo su conocimiento y habilidades pueden contribuir a
proteger los activos criticos de una organizacion y garantizar la continuidad de sus
operaciones en un mundo cada vez mas amenazado por ciberataques. Ademas,
analizamos los desafios que enfrentan los Contadores Publicos en este contexto y
ofrecemos recomendaciones para promover la ciberresiliencia en el &mbito corporativo.
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2. OBJETIVO DE LA INVESTIGACION

El objetivo de esta investigacion es analizar y comprender cémo la ciberresiliencia se ha
convertido en un nuevo desafio en la formacién del Contador Publico en la actualidad.
A través de la recopilacién de opiniones expertas en ciberseguridad, se busca:

¢ Identificar las transformaciones y evolucion de la ciberseguridad en el contexto
empresarial y su impacto en la profesion contable.

e Explorar el papel que el Contador Publico desempefia en la promocion de la
ciberresiliencia en las organizaciones y cémo esta funcion ha evolucionado en
respuesta a las amenazas cibernéticas.

e Analizar las habilidades y conocimientos adicionales requeridos por los
Contadores Publicos para abordar eficazmente la ciberresiliencia en su practica
profesional.

e Proponer recomendaciones para adaptar la formacién de Contadores Publicos y
su practica profesional, de modo que se integren aspectos clave de la
ciberresiliencia y se preparen para enfrentar los desafios cibernéticos en el
entorno empresarial actual.

Mediante esta investigacion, se pretende contribuir al entendimiento de como la
ciberresiliencia deberia ser tenida en cuenta en la formacién y practica del Contador
Publico, y considerarse en el desarrollo de programas educativos y la adaptacion de la
profesion a las demandas de ciberseguridad en constante cambio.

3. IDENTIFICACION DEL PROBLEMA: LA IMPORTANCIA DE LA
CIBERRESILIENCIA Y SU IMPACTO EN LA FORMACION PROFESIONAL

La ciberresiliencia es la “capacidad de una organizacion para impedir, resistir y
recuperarse de los incidentes de ciberseguridad que puedan afectar a sus operaciones,
datos, reputacion y confianza” (IBM, 2023). La ciberresiliencia se relaciona con la
capacidad de una organizacion para resistir y recuperarse de ataques cibernéticos de la
siguiente manera:

. La capacidad de resistir implica tener medidas de prevencion y deteccién que
reduzcan la probabilidad y el impacto de los ataques cibernéticos, asi como una
respuesta rapida y eficaz que contenga y mitigue los dafios causados por los ataques.
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. La capacidad de recuperarse implica tener planes de continuidad y recuperacion
que permitan restaurar las funciones criticas y los servicios afectados por los ataques,
asi como una mejora continua que aprenda de las lecciones y refuerce las capacidades.

La ciberresiliencia es importante porque las amenazas cibernéticas son cada vez mas
frecuentes, sofisticadas y dafiinas, y pueden causar pérdidas econdmicas,
incumplimientos legales, dafios a la imagen y pérdida de clientes. Para ser
ciberresilientes, las organizaciones deben adoptar una estrategia holistica que incluya
medidas de prevencion, deteccion, respuesta y recuperacion, asi como una cultura de
seguridad y una mejora continua.

En un mundo cada vez mas digitalizado y conectado, las organizaciones se enfrentan a
una amenaza constante: los ciberataques. Estos ataques cibernéticos representan una
seria preocupacion para empresas, instituciones gubernamentales y organizaciones sin
fines de lucro. La vulnerabilidad de los sistemas de informacion y la integridad de los
datos se encuentran en el punto de mira de una serie de actores maliciosos que buscan
aprovecharse de las debilidades de la ciberseguridad.

La ciberresiliencia, entendida como la capacidad de una organizacion para resistir,
adaptarse y recuperarse de los ciberataques, se ha convertido en una temética crucial
para la supervivencia y la continuidad de las operaciones de las organizaciones. Los
ciberataques pueden resultar en la pérdida de datos confidenciales, la interrupcién de
servicios criticos, la degradacion de la confianza del cliente y pérdidas financieras
significativas.

En este contexto, las organizaciones confian en la profesion contable para garantizar la
integridad y la precision de sus registros financieros y cumplir con las regulaciones y
normativas vigentes. Sin embargo, la seguridad de estos registros se encuentra en
riesgo debido a la creciente sofisticacion de los ciberataques.

4. EL IMPACTO DE LOS CIBERATAQUES
El impacto de los ciberataques afecta de diversas maneras en las organizaciones:

e Integridad de los datos financieros: Los ciberataques pueden resultar en la
manipulacioén o la destruccién de datos financieros, lo que afecta directamente a
la precision de los estados contables y a la toma de decisiones informadas.

e Gestion de riesgos: La gestidn de riesgos cibernéticos impacta en la contabilidad
publica. La falta de ciberresiliencia puede exponer a las organizaciones a riesgos
financieros significativos y a sanciones regulatorias.

e Confianza: La confianza del pablico en la integridad de los informes financieros
es fundamental. Los ciberataques exitosos pueden erosionar esta confianza y
dafar la relacion entre las organizaciones y sus stakeholders.
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Por lo tanto, es necesario comprender el impacto de la falta de ciberresiliencia en las
organizaciones y como los contadores publicos pueden desempefiar un papel esencial
en la prevencion y mitigacion de los riesgos cibernéticos.

5. EL ROL DEL CONTADOR PUBLICO EN LA CIBERRESILIENCIA Y LA
PREPARACION PARA EL FUTURO

El Contador Publico, tradicionalmente conocido por su funcién en la contabilidad,
tributacion y auditoria financiera, necesita actualizarse para abordar los nuevos desafios
en la ciberseguridad y la gestion de riesgos cibernéticos.

En un mundo donde las amenazas cibernéticas son inevitables, es esencial que los
profesionales estén preparados para enfrentar este nuevo desafio. Esto incluye la
adquisicion de habilidades y conocimientos adicionales en ciberseguridad, la
comprension de las mejores practicas en gestion de riesgos cibernéticos y la capacidad
de evaluar la resiliencia de una organizacion ante las amenazas cibernéticas.

6. CONCLUSIONES

En un entorno empresarial y tecnologico en constante evolucion, la ciberresiliencia se
ha convertido en un pilar fundamental para la supervivencia y el éxito de las
organizaciones en todo el mundo. En la presente ponencia, se ha abordado la relacién
entre la ciberresiliencia y el rol del Contador Publico en la actualidad, a continuaciéon se
plantean los siguientes ejes de debate para ser analizados:

Importancia de la Ciberresiliencia: Se plantea la creciente importancia de la
ciberresiliencia en el contexto empresarial actual. Las amenazas cibernéticas son una
realidad constante y, en muchos casos, inevitables; en este entorno, la ciberresiliencia
no solo implica la prevencién de ataques, sino también la capacidad de adaptarse y
recuperarse rapidamente cuando se producen incidentes.

El Rol Evolutivo de la profesién: Tradicionalmente centrados en la contabilidad,
tribulacion y la auditoria financiera, en la actualidad los Contadores Publicos deberian
capacitarse en la gestion de riesgos cibernéticos, la ciberseguridad y la ciberresiliencia
organizacional.

La proteccion de los activos de informacién: Se destaca la importancia critica de los
activos financieros y la informacién contable en las organizaciones.

La conciencia y la formacion son claves: Los desafios que enfrentan los Contadores en
el &mbito de la ciberresiliencia son notables. La necesidad de una sensibilizacion y
capacitacion adecuada en ciberseguridad son obstaculos que deben abordarse. Los
profesionales contables deben mantenerse al dia con las ultimas amenazas y mejores
practicas para ser efectivos en su funcién de proteccion de activos.

En resumen, se destaca la necesidad del Contador Publico en la promocion y el
fortalecimiento de la ciberresiliencia en las organizaciones argentinas. La ciberseguridad
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y la gestion de riesgos cibernéticos ya no son responsabilidades exclusivas de los
departamentos de tecnologia de la informacion, sino que se han convertido en una
necesidad para la profesion contable. Los Contadores Publicos, al asumir este papel
proactivo en la defensa contra las amenazas cibernéticas, pueden contribuir de manera
significativa a la seguridad financiera y a la continuidad de las operaciones en un mundo
digital en constante cambio. La ciberresiliencia se convierte asi en un factor
diferenciador que no solo protege los activos financieros, sino que también fortalece la
confianza del publico y en las organizaciones.
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