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Resumen

El uso de los servicios de computacion en la nube para los registros contables se viene utilizando
paulatinamente en diferentes procesos de negocios corporativos en los ultimos 10 afos.

La implementacidn de este tipo de tecnologia pone en discusién la importancia de identificar el
custodio de los datos almacenados y procesados por terceras partes y gestionar los riesgos
operacionales, de tecnologia y de cumplimiento normativo asociado.

En el marco del XLIlIl Simposio Nacional de Profesores de Practica Profesional, sometemos al
anadlisis de todos los asistentes la identificacidon y tratamiento de los riesgos existentes en
Latinoamérica entorno a la exposicidon de la informaciéon y la posicién de los organismos de
control en el dmbito de la Republica Argentina.

En la primera parte del trabajo se analizard la evolucién de los registros contables,
posteriormente se identificaran los riesgos a administrar. Y por ultimo se analizard las normas
relacionadas con la jurisdiccion en donde se encuentra alojado del servicio.

Reflexiones finales

Al analizar la evolucidon de los registros contables existentes, nos encontramos con la necesidad
de redefinir las caracteristicas de los libros y los soportes utilizados. En las diferentes
organizaciones podemos identificar libros en papel, en soporte digital y 100% digitales.

En cualquiera de las 3 opciones, nos encontramos con entidades que utilizan servicios de
computacion en la nube. En el caso de que el ente utilice libros en papel, no se encuentra
manifestada una prohibicién para el uso del mismo, Unicamente hay que considerar las
formalidades indicadas en la Ley de Habeas Data. En el caso que una entidad haya tramitado la
autorizacidn para llevar los registros contables, este tipo de casos son observados por el registro
publico, dado que exige que los aplicativos tienen que estar instalados en servidores en el
domicilio de la sociedad. Y en el caso de llevar registros 100% digitales, se debe cumplir con lo
dispuesto por el registro publico y también por lo establecido por la ley de Habeas Data.

Hay que recordar que la citada ley establece como organismo de control a la Agencia de Acceso
a la Informacién (AAIP), en donde se establecen los criterios de registracion de las bases de datos
privadas y los niveles de seguridad a cumplir. En relacidn con la jurisdiccién en donde se alojan
los datos, hay que considerar que los mismos deben estar en los paises identificados con
legislacidon adecuada, caso contrario se debe firmar un convenio de exportacidon de datos al
extranjero tomando los modelos dispuestos por la AAIP.

Con relacién a los riesgos existentes en el uso de esta tecnologia, se deben identificar las
amenazas en la infraestructura de Hardware y Software, como también en el impacto de la
operatoria diaria del ente. No todos los servicios poseen el mismo equipamiento tecnolégico,
controles internos o auditorias, y ni la misma reputacion. Por cual resulta indispensable la
capacitacion y sensibilizacidn a los profesionales sobre aspectos relacionados con la gestion de
los riesgos, cumplimiento normativo y las herramientas en seguridad informatica en el ambito
contable.
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1. Introduccion

El uso de los servicios de computacién en la nube para los registros contables se viene utilizando

paulatinamente en diferentes procesos de negocios corporativos en los ultimos 10 afios.

La implementacién de este tipo de tecnologia pone en discusién la importancia de identificar el
custodio de los datos almacenados y procesados por terceras partes y gestionar los riesgos

operacionales, de tecnologia y de cumplimiento normativo asociado.

En el marco del XLIlIl Simposio Nacional de Profesores de Practica Profesional, sometemos al
andlisis de todos los asistentes la identificacién y tratamiento de los riesgos existentes en
Latinoamérica entorno a la exposicidon de la informacion y la posicién de los organismos de

control en el ambito de la Republica Argentina.

En la primera parte del trabajo se analizard la evolucién de los registros contables,
posteriormente se identificaran los riesgos a administrar. Y por ultimo se analizara las normas

relacionadas con la jurisdiccidon en donde se encuentra alojado del servicio.

2. Evolucion del concepto de los libros contables

La definicidn clasica de libro contable es histéricamente identificada como el libro de hojas de
papel en donde se registran los hechos con consecuencias econdmicas y financieras, rubricado

segln las normas locales y con las caracteristicas legales.
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Pero debido al avance tecnoldgico se fueron adoptando buenas tecnologias en el

=

almacenamiento, procesamiento y envio de los datos, en la legislacion se enumeraron los
distintos soportes identificados para la informacién contable; como por ejemplo: microfichas,
ordenadores y discos compactos.

Evolucion de los soportes
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Soporte digital

La utilizacién de este tipo de soportes en papel en procesos digitalizados manifiesta la necesidad

de identificar las caracteristicas de una nueva definicién de libro contable digital.

Por la caracteristica del entorno tecnoldgico y la puesta en vigencia de las Sociedades por
Acciones Simplificadas, los libros o registros digitales son comprendidos en su conjunto como
archivos digitales en todas sus formas existentes en un equipo u ordenador, cumpliendo con

todas exigencias del organismo publico.

Tipo de registros en las entidades

Libros en soporte en papel

Libros en soporte digital

Libros 100% digitales
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Las empresas que posean los libros en papel con las formalidades que indica la Ley, pueden o
no tener componentes informaticos entorno a la organizacion de su sistema contable. En este
caso la sociedad puede tener su sistema utilizando un servicio de computacién en la nube, y si
bien no tiene que cumplir requisitos del organismo de control de las sociedades, pero si por lo

dispuesto por la ley de Habeas Data.

En el caso que una entidad haya tramitado la autorizacion para llevar los registros contables en
soportes digitales (ya sea en CDs o DVDs), la entidad tiene que cumplir con los requisitos
indicados por el organismo de control y por lo dispuesto por la ley de Habeas Data. Para este
tipo de casos no se autorizan soluciones de computacion en la nube, ya que las mismas tienen

gue estar en instaladas en servidores en el domicilio de la sociedad.

Y en el caso de las sociedades por acciones simplificadas los registros contables son 100%
digitales, y como se indic6 precedentemente el libro contable es definido como el conjunto de
archivos almacenados en un equipo con las caracteristicas solicitadas por el registro publico y

también por lo dispuesto por la ley de Habeas Data.

3. Riesgos de ciberseguridad de los servicios de
computacion en la nube

A continuacidn, se evaluan los riesgos identificados en el uso de servicios de computacion en la
nube. Se recuerda que los riesgos negativos, estdn asociados a las amenazas existentes de los
activos de informacién y en el caso que ocurra un incidente de seguridad, es cuando se
encuentra afectado uno los principios de seguridad de la informacién: Confidencialidad,
Integridad y Disponibilidad. Los mismos pueden ser intencionales y no intencionales, y

corresponder a gente interna o externa a la organizacion.

En la siguiente tabla se identifican los principales riesgos:
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Riesgos operacionales

Falta de confidencialidad de la informacion resguardada en los sistemas de computacion enla

nube.

Incumplimiento de estandares, mejores practicas y normales legales vigentes.

Incompatibilidades legales en la jurisdiccion de la compafiia que brinda los servicios.

Imposibilidad de recuperacién de la informacidn contable en el caso de un desastre operativo.

Ineficacia de los controles y monitores de los eventos de seguridad existentes en los servicios

brindados.

Indisponibilidad de migrar los datos en caso cambios corporativos.

Complejidad de realizar una pericia contable digital en un entorno de nube.

A continuacién, se analizara el impacto de la jurisdiccion en donde se almacenan los datos del

servicio.

4. Jurisdiccion en donde se encuentra alojado el servicio

El resguardar la informacion que contenga datos personales, como son las bases de clientes,
legajos de clientes, de proveedores y del Circuito Cerrado de Televisién (CCTV), el plexo
normativo vigente indica que la misma se tiene que encontrar en el ambito de la Republica

Argentina o en alguno de los paises en donde exista una ley reciproca a la dispuesta en este pais.
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Esquema: Mapa de Estados con legislacion adecuada con la Argentina.

Fuente: Elaboracién propia.

En la Disposicidn 60 - E/2016 de la Agencia de Acceso a la Informacion Publica, en el articulo 3
se establecen los paises que cuentan con una legislacion adecuada a los siguientes: Estados
miembros de la UNION EUROPEA y miembros del espacio econémico europeo (EEE): Alemania,
Austria, Bélgica, Bulgaria, Chipre, Republica Checa, Croacia, Dinamarca, Eslovaquia, Eslovenia,
Espafia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania,
Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Rumania, Suecia, Noruega, Islandia y
Liechtenstein, Suiza, Guernsey, Jersey, Isla de Man, Islas Feroe, Canada sdlo respecto de su
sector privado, Principado de Andorra, Nueva Zelanda, Republica Oriental del Uruguay y Estado

de Israel sélo respecto de los datos que reciban un tratamiento automatizado.

En el caso, de que el proveedor no se encuentre en estos paises, el ente debe firmar un convenio
de exportacion de datos al extranjero tomando los modelos dispuestos por la AAIP para brindar

proteccion a los datos personales de los clientes, empleados y proveedores.

5. Reflexiones finales

Al analizar la evolucion de los registros contables existentes, nos encontramos con la necesidad
de redefinir las caracteristicas de los libros y los soportes utilizados. En las diferentes

organizaciones podemos identificar libros en papel, en soporte digital y 100% digitales.
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En cualquiera de las 3 opciones, nos encontramos con entidades que utilizan servicios de
computacidn en la nube. En el caso de que el ente utilice libros en papel, no se encuentra
manifestada una prohibiciéon para el uso del mismo, Unicamente hay que considerar las
formalidades indicadas en la Ley de Habeas Data. En el caso que una entidad haya tramitado la
autorizacidn para llevar los registros contables, este tipo de casos son observados por el registro
publico, dado que exige que los aplicativos tienen que estar instalados en servidores en el
domicilio de la sociedad. Y en el caso de llevar registros 100% digitales, se debe cumplir con lo

dispuesto por el registro publico y también por lo establecido por la ley de Habeas Data.

Hay que recordar que la citada ley establece como organismo de control a la Agencia de Acceso
alaInformacion (AAIP), en donde se establecen los criterios de registracion de las bases de datos
privadas y los niveles de seguridad a cumplir. En relacion con la jurisdiccidon en donde se alojan
los datos, hay que considerar que los mismos deben estar en los paises identificados con
legislacién adecuada, caso contrario se debe firmar un convenio de exportacién de datos al

extranjero tomando los modelos dispuestos por la AAIP.

Con relacién a los riesgos existentes en el uso de esta tecnologia, se deben identificar las
amenazas en la infraestructura de Hardware y Software, como también en el impacto de la
operatoria diaria del ente. No todos los servicios poseen el mismo equipamiento tecnolégico,
controles internos o auditorias, y ni la misma reputacién. Por cual resulta indispensable la
capacitacioén y sensibilizacidn a los profesionales sobre aspectos relacionados con la gestién de
los riesgos, cumplimiento normativo y las herramientas en seguridad informatica en el ambito

contable.
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