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1. INTRODUCCION

El uso masivo de las Tecnologias de la informacién y comunicacibn como medios para
generar, almacenar, transferir y procesar informacién, se ha incrementado vertiginosamente
en los dltimos afios, convirtiéndose en un elemento indispensable en gran parte de las
organizaciones para el desarrollo de sus actividades.

Lo que correspondia hace varios afios a procesos y procedimientos en formato manual,
pasaron a medios digitales, dependiendo progresivamente de la tecnologia. En este
contexto y como una cuestion ineludible por obligaciones legales, esta presente el sistema
de informacién contable, en donde los organismos de control establecieron los requisitos
gue deberian cumplirse para que sean considerados legalmente constituidos.

Actualmente, existen en el mercado varias ofertas para llevar sistemas de informacion en la
“nube”, cautivando a empresarios a adquirir los servicios destacando la practicidad de contar
con software escalable y disponible las 24 horas para procesar datos corporativos abonando
una cuota mensual, con la posibilidad de incorporar la informacion contable en los mismos.

En el marco del XXXVII Simposio de Profesores de Practica Profesional, el presente trabajo
tiene el objetivo de plantear los interrogantes que presenta este servicio en el resguardo y
procesamiento de los registros contables, ante los organismos de contralor y la unificacion
del Cédigo Civil y Comercial.

2. CUESTIONES BASICAS DEL SERVICIO DE “COMPUTACION EN LA NUBE”

En esta primera seccion, se analizaran los conceptos basicos de esta solucion denominada
“Computacion en la nube”. La misma es descripta como una forma de prestacién de
servicios para el tratamiento de informacion, depositando en la infraestructura tecnolégica de
un tercero los datos para el procesamiento de los mismos.

Actualmente se ofrece como una gran ventaja al usuario ya que no tiene necesidad de
realizar inversiones en infraestructura de software y hardware, con la posibilidad de acceder
a los servicios a través de internet. Y en este caso “El proveedor puede encontrarse,

73 Trabajo financiado por el Proyecto de Investigacion Trienal 2014 / 2017 - UBACyYT — 20020130100340. “Los
sistemas de informacion contable en contextos tecnolégicos: abordajes concurrentes para su diagramacion,
seguimiento y control para el ejercicio profesional de los Contadores Publicos." Directora: ELSA BEATRIZ
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practicamente, en cualquier lugar del mundo y su objetivo Ultimo sera proporcionar los
servicios citados optimizando sus propios recursos a través de, por ejemplo, practicas de
deslocalizacién, comparticion de recursos y movilidad o realizando subcontrataciones
adicionales.””*Pero dentro de las definiciones de “computacién en la nube” encontramos 3
modelos diferentes:

Imagen N°1: Modelos de Computacion en la Nube

NUBE PUBLICA NUBE PRIVADA NUBE HIiBRIDA

Fuente: Elaboracion Propia.

+ NUBE PUBLICA

Se considera un servicio de nube publica cuando “el proveedor de servicios de cloud
proporciona sus recursos de forma abierta a entidades heterogéneas, sin mas relacion entre
si que haber cerrado un contrato con el mismo proveedor de servicio”.2

« NUBE PRIVADA

Un servicio de nube es considerado privado cuando un ente realiza la gestion y
administracion de sus servicios en la nube para las partes que la forman, sin que en la
misma puedan participar entidades externas y manteniendo el control sobre ella. “Una Nube
Privada no necesariamente se implementa por la misma entidad que la utiliza, sino que
puede contratarse a un tercero que actuara bajo su supervision y en funcion de sus
necesidades.™

+ NUBE HIBRIDA
Se considera un servicio de nube hibrida cuando existen determinados servicios que se
ofrecen de forma publica y otros de forma privada.

Independientemente de los modelos expuestos, que dependera de la envergadura del
ente y el tipo de informacién analizada, pueden contratar diferentes modalidades de servicio.
A continuacion se analizan los mas importantes:

Imagen N°2:Tipos de servicios en la nube

INFRAESTRUCTURA COMO PLATAFORMA COMO

SOFTWARE COMO SERVICIO

SERVICIO SERVICIO

Fuente: Elaboracion Propia.

e Software como servicio "®
En este tipo de servicio el usuario encuentra en la nube las herramientas finales con las que
“puede implementar directamente los procesos de su empresa: una aplicacion de
contabilidad, de correo electrénico, un worlkflow, un programa para la gestion documental de
su empresa, etc.”

7Agencia Espariola de Proteccion de Datos. (2013). Guia para clientes que contraten servicios de Computing Cloud.
5 En inglés: “Software as a Service o SaaS”.
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» Infraestructura como servicio 7®

En este tipo de servicio, el proveedor proporciona capacidades de almacenamiento y
proceso en bruto, “sobre las que el usuario ha de construir las aplicaciones que necesita su
empresa practicamente desde cero”, en este caso las empresas pueden establecer sus
plataformas, aplicativos y bases de datos.

» Plataforma como servicio 7’

En este servicio se proporcionan utilidades para construir aplicaciones, un servidor de
aplicaciones y una base de datos. Por lo tanto se pueden construir, instalar y ejecutar
aplicaciones.

Teniendo estos conceptos basicos de computacion en la nube se puede destacar que
cuando una organizacion decide contratar este tipo de servicio para implantar un sistema de
registros contables, debe considerar que tipo de modelo y servicio se esta adquiriendo para
analizar correctamente los riesgos.

3. REQUISITOS EXIGIDOS EN LOS SISTEMAS DE INFORMACI ON CONTABLE
EN SOPORTE TECNOLOGICO.

¢ Riesgos identificados de una contabilidad informati zada

En esta seccidn se analizaran los requisitos exigidos para que un sistema contable en
soporte tecnolégico tiene que cumplir para ser considerada de legal forma.

Gran parte de la investigacion contable ha compartido en las Ultimas décadas
preocupaciones referidas a los riesgos que la contabilidad en contextos tecnoldgicos podria
plantear en cuanto a la alteracion y no verificabilidad de las registraciones.

En la siguiente tabla se enumeran los principales riesgos identificados en la utilizacion de

medios informaticos para los registros, aplicables perfectamente en el servicio de
computacion de la nube:

Tabla N° 1: Riesgos identificados por la Doctrinad el Derecho Contable

76 En inglés: “Infraestructure as a Service o laaS”".
7 En inglés “Platform as a Service o PaaS".
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weeed 1. Fraude por alteracion del registro:

*“Laalteracion puede derivar, en primer lugar, de la conducta fraudulenta del usuario que altere
cualquiera de las etapas del proceso: la entrada (informacion falsa), el procesamiento (programa
fraudulento), el archivo, la conservacion, la salida y laimpresion de la informacion.”

el 2. Fraude por sustitucion del soporte:

*“El usuario puede llevar un doble registro y exhibir el que mas le conviene, o hacer una copia
modificada para exhibir.”

med 3. Virusinformatico.

*Todo tipo de malware existe

mad 4 Perencion del soporte:

*“Dado que se trata de material tecnolégico recientemente introducido a la industria de la
informatica, se carece de datos ciertos sobre la duracion de los diversos soportes (magnéticos,
opticos, etc.), existiendo autorizadas opiniones que les asignan un lapso de perencién entre cinco
y diez afos, segun el uso, lo que impediria su consulta después de ese lapso.”

Fuente: (Eduardo M. Favier Dubois). Nota N° 7.

Considerando los riesgos enunciados, la doctrina del derecho contable establece las
garantias que deben cumplir los sistemas para una contabilidad en soporte tecnol6gico:”®

- Asegurar que los registros sean inalterables; ello implica las siguientes condiciones:
v Que las registraciones deben ser compatibles con el acontecimiento de los
hechos y actos econémicos;
v Que una vez hecha las mismas, no puedan ser modificadas ni desaparezcan
por “perencion’t del soporte™®,

- Asegurar que las registraciones sean verificables:
v Implica que deben estar expuestas, o volcarse, a un elemento que permita su
facil lectura y disponibilidad, para cuando un organismo de control, o el
ambito judicial lo solicite pertinente.

Lamentablemente la doctrina no cuestiona los aspectos internos de su procesamiento, sino
gue pone énfasis en “como se registra en su faz de almacenamiento y conservacion de los
datos'® de modo de permitir la "inalterabilidad y verificabilidad"®, dado que considera, como
se menciond precedentemente, que las registraciones deben ser compatibles con el
acontecimiento de los hechos y actos econémicos.

Independientemente del soporte que se utilice para el sistema de registros contables, se
debe cumplir con las dos garantias en el mismo; planteando la necesidad de incorporar
conceptos y herramientas de la Seguridad de la Informacién para garantizar integridad,
disponibilidad y confidencialidad del sistema.

® En los fundamentos en la exposicion de Motivos de la L. 19550, Sec. IX, N 2, “in fine”, los miembros de la comision
Reformatoria dicen: la exigencia de la autorizacion previa, para el empleo de medios mecanicos u otros, se explican en funcién
de que los métodos, en todo caso, deben asegurar la posibilidad de verificacion y la imposibilidad de cambio, adulteracién o
sustitucion de las registraciones.

Dubois E. M. F., La Contabilidad Informatica ¢ Brinda Seguridad Juridica en su actual implementacién?, Revista Errepar [en
linea]. Julio de 2001. [consultada el 10 de Junio de 2015]. Disponible en:
http://www.legalmania.com.ar/derecho/contabilidad_informatica.htm

8jdem Nota N°7.
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4. EXIGENCIAS ACTUALES DE LOS SISTEMAS DE REGISTRO SEG UN LO
DISPUESTO POR EL ARTICULO 61 DE LA LEY DE SOCIEDADES
COMERCIALES.

Si las sociedades comerciales implementan sistemas de registros en medios tecnoldgicos,
deben cumplir con los requisitos exigidos por los organismos de contralor. En el ambito de la
Ciudad Auténoma de Buenos Aires esta presente la Inspeccién General de Justicia (1GJ)
que tiene competencia de fiscalizacion de las Sociedades Comerciales, entre otras
funciones.

La IGJ establece que los sistemas de registros contables deben cumplir con los requisitos
enunciados a continuacion:

Cuadro N° 1: Requisitos de los Sistemas Contables (IGJ).

~\

*“Selleven mediante los registros contables necesarios para disponer de un sistema de contabilidad organico,
adecuado a la importancia y naturaleza de las actividades del ente.”

J

* “Los registros contables tengan una denominacién inequivoca y concordante con la funcion que cumplan y se
evite la superposicion de registros que contengan informacion similar y puedan inducir a confusion.”

J

*"Ofrezcan elevado grado de malterabilidad de las registraciones volcadas, el que estara sustentado en controles
internos de tipo administrativo contable y otros de tipos operativos o programados, aplicables sobre la
informacion de entrada, su procesamiento e informacion de salida. Dicha inalterabilidad buscara impedir que se
generemas de un proceso de registracion por cada hecho econémico y que asimismo, toda anulacion de

cualquier proceso, se logre a través de un asiento de ajuste.” Yy,

*“Permitan determinar la evolucién y situacion del patrimonio, incluyendo los resultados obtenidos,

individualizar los registros y datos de analisis en que se basan los informes contables y su correlacion con los
documentos o comprobantesrespaldatorios y localizar éstos a partir de los registros contables y viceversa, para

lo cual los primeros deberan ser archivadosen formametddica que facilite la interrelacion.”

J

Fuente: Inspeccion General de Justicia. Resolucion General 7 de 2005. Articulo 286 - Inciso
1. Boletin Oficial de la Republica Argentina, 23 de Agosto de 2005.

Teniendo en cuenta estas caracteristicas principales se analizaran las diferentes cuestiones
qgue deben cumplirse para llevar a cabo la implantacion de un sistema de informacién
contable en un contexto tecnoldgico.

+ CONDICIONES DE LOS SISTEMAS DE REGISTRACION CONTABLE
RESGUARDADOS EN MEDIOS TECNOLOGICOS.

La utilizacion de los sistemas de registros contables en medios de almacenamiento
electrénicos como: compact disc, discos o6pticos y microfimes, ya sean microfichas o
rollos®, etc., debe ajustarse a los siguientes requerimientos:

v Existencia de un sistema de numeracion de los medios de almacenamiento.

81 El plexo normativo de la IGJ se especifican los siguientes medios de almacenamientos: compact disc, otros discos 6pticos y
microfilmes, o similares.
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Cumplimiento de las caracteristicas del soporte de almacenamiento de los
registros contables.

Calidad del soporte de almacenamiento de los registros contables.
Establecimiento de controles internos a implementar en la operatoria de
almacenamiento.

Demostracion técnica del grado de inalterabilidad.

Autorizacion de la IGJ para llevar los registros contables en ese medio.

SN N N

En la normativa vigente a junio de 2015, no se establece explicitamente la posibilidad de
implantar un sistema contable en un servicio de computacién en la nube, y si asi fuera se
deberian establecer los requisitos a cumplir por el ente.

5. LA UNIFICACION DE CODIGOS Y EL SISTEMA DE REGISTROS EN LA
NUBE.

En el articulo 322 del nuevo Cddigo Civil y Comercial, se establecen como registros
indispensables, al “diario, inventario y balances; aquellos que corresponden a una adecuada
integracion de un sistema de contabilidad y que exige la importancia y la naturaleza de las
actividades a desarrollar; y a los que en forma especial impone este Cédigo u otras leyes."®?

En relacion a los sistemas de registros informatizados, el codigo establece que el titular
puede, (previa autorizacién del Registro Publico de su domicilio):

“a. sustituir uno 0 mas libros, excepto el de Inventarios y Balances, o alguna de sus
formalidades, por la utilizacién de ordenadores u otros medios mecanicos, magnéticos o
electronicos que permitan la individualizacion de las operaciones y de las correspondientes
cuentas deudoras y acreedoras y su posterior verificacion;

b. conservar la documentaciéon en microfilm, discos Opticos u otros medios aptos para ese
fin. La peticion que se formule al Registro Publico debe contener una adecuada descripciéon
del sistema, con dictamen técnico de Contador PuUblico e indicacién de los antecedentes de
su utilizacién. Una vez aprobado, el pedido de autorizacion y la respectiva resolucion del
organismo de contralor, deben transcribirse en el libro de Inventarios y Balances.

La autorizacion sélo se debe otorgar si los medios alternativos son equivalentes, en cuanto a
inviolabilidad, verosimilitud y completitud, a los sistemas cuyo reemplazo se solicita.”®?

En este articulo se establece que pueden llevarse en “ordenadores u otros medios
mecanicos, magnéticos o electronicos”,sin prohibir utilizacién de un servicio de computacion
en la nube, pero con la previa autorizacion del Registro Publico, que en el caso de la Ciudad
Auténoma de Buenos Aires corresponde a la Inspeccion General de Justicia.

Asimismo, se menciona la necesidad de contar con un dictamen técnico de Contador
Pdblico y que la autorizacion s6lo se debe otorgar si los medios alternativos son
equivalentes, en cuanto a inviolabilidad, verosimilitud y completitud, a los sistemas cuyo
reemplazo se solicita, alineado a lo exigido por la doctrina contable.

82Congreso de la Nacién Argentina, 2014, Cédigo Civil y Comercial, Articulo 322.
8Congreso de la Nacion Argentina, 2014, Cédigo Civil y Comercial, Articulo 329 - Actos sujetos a autorizacion.
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6. REFLEXIONES A MODO DE CONCLUSION

Hemos iniciado el presente trabajo planteando los desafios que acarrea el sistema contable
en un servicio de Computacion en la nube. A continuacion enunciaremos interrogantes
teniendo en cuenta los conceptos analizados para el caso de que una organizacion decida
contratar este servicio para procesar sus operaciones y almacenar sus registros.

En un primer momento deberiamos analizar qué tipo de modelo y servicio se estaria
contratando, dado que no son similares los riesgos para un servicio de software,
infraestructura o plataforma, en un modelo de nube publica o privada.

Luego, deberiamos estudiar qué tipo de dato del sistema contable voy a almacenar y en qué
lugar fisico se encuentra la empresa proveedora, dado que las bases estan protegidas por la
ley de proteccion de datos personales de la Republica Argentina y puede ser incompatible
con otras jurisdicciones en relacién a la confidencialidad de las mismas.

En la doctrina contable se establecen como principios requeridos para un sistema de
informacion en soportes tecnoldgicos, la “inalterabilidad y verificabilidad” de los registros. En
esa linea, la Inspeccion General de Justicia ha establecido hasta la actualidad, para el
resguardo de los registros, (exceptuando el libro de inventario y balances), Unicamente en
los siguientes medios de almacenamientos: compact disc, discos 6pticos y microfilmes, o
similares. Pero hasta el momento no se podrian autorizar los servicios en la nube para el
procesamiento y resguardo de los mismos.

El nuevo cddigo civil y comercial establece que pueden llevarse los registros en
“ordenadores u otros medios mecanicos, magnéticos o electrénicos”, con la previa
autorizacion del Registro Publico. La citada normativa no prohibe la utilizacion del servicio
de computacion en la nube, pero lo debiera establecer, en el caso de la Ciudad Autonoma
de Buenos Aires, la Inspeccion General de Justicia.

El cédigo civil y comercial también menciona que debe contarse con un dictamen técnico de
Contador Publico y que la autorizacion so6lo se debe otorgar si los medios alternativos son
equivalentes, en cuanto a inviolabilidad, verosimilitud y completitud. Y en el caso que se
encontrara autorizado el uso del servicio de computacién en la nube, seria conveniente que
el contador pudiera expedirse en relacion a estos requisitos en la empresa proveedora del
servicio.

En base a las reflexiones precedentes, podemos establecer que seria necesario que
ademas de plantear la inalterabilidad y verosimilitud de los registros contables, se debieran
asegurar también los procesos de registracion en la nube. Dado que para asegurar la
completitud e inviolabilidad del sistema contable y los registros autorizados en la nube,
resulta necesario un andlisis para asegurar la trazabilidad de las operaciones,
incrementando un mayor grado de control y monitoreo en el mismo.
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