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Resumen

Con el vertiginoso avance de las tecnologias de informacion y comunicacion en las
organizaciones resulta imposible ignorar los cambios en los procesos, procedimientos,
documentacion y soportes en los registros contables. Los archivos en papel que ayer se
utilizaban, hoy se encuentran reemplazados por registros en soporte tecnoldgico que pueden
ser: servidores fisicos, servidores virtualizados o aplicaciones en la nube.

Asimismo, con las modificaciones surgidas en la unificacion del Cédigo Civil y Comercial,
en donde se establece que se requiere de un “dictamen técnico de Contador Publico” para el
cambio de un sistema de registros convencional a uno informatizado, haciendo hincapié en
“la inviolabilidad, verosimilitud y completitud del sistema™®, plantea la necesidad de
capacitar a los estudiantes paraidentificar aquellas herramientas, estandares y mejores
practicas para dar respuesta a las necesidades actuales de las organizaciones.

El objetivo del presente trabajo es analizar e identificar aquellos marcos de gestion y
buenas préacticas en Tecnologia y Seguridad de la informacion utilizadas para evaluar la
inviolabilidad, verosimilitud y completitud de la informacion contenida en los sistemas de
registros contables en un contexto tecnoldgico.

INota N° 1: Congreso de la Nacién Argentina, 2014, Cddigo Civil y Comercial, Articulo N° 329 - Actos
sujetos a autorizacion.
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1. INTRODUCCION

Con el vertiginoso avance de las tecnologias de informacién y comunicacion en las
organizaciones resulta imposible ignorar los cambios en los procesos, procedimientos,
documentacion y soportes en los registros contables. Los archivos en papel que ayer se
utilizaban, hoy se encuentran reemplazados por registros en soporte tecnolégico que pueden
ser: servidores fisicos, servidores virtualizados o aplicaciones en la nube.

Asimismo, con las modificaciones surgidas en la unificacion del Cédigo Civil y Comercial,
en donde se establece que se requiere de un “dictamen técnico de Contador Publico” para el
cambio de un sistema de registros convencional a uno informatizado, haciendo hincapié en
“la inviolabilidad, verosimilitud y completitud del sistema™?, plantea la necesidad de
capacitar a los estudiantes para identificar aquellas herramientas, estandares y mejores
préacticas para dar respuesta a las necesidades actuales de las organizaciones.

El objetivo del presente trabajo es identificar aquellos marcos de gestion y buenas practicas
en Tecnologia y Seguridad de la informacion utilizadas para evaluar la inviolabilidad,
verosimilitud y completitud de la informacion contenida en los sistemas de registros
contables. En la seccion N° 1 se analizan los elementos basicos de un sistema contable y
enla seccion N° 2 se enumeran diferentes marcos de gestién y mejores practicas para cada
uno de los elementos sefialados.

2. INTERRELACION DE LOS ELEMENTOS DEL SISTEMA CONTABLE

Existen diferentes elementos que forman el sistema de informacién contable, entre los
cuales se pueden destacar: Recursos Humanos, Medios de Registros, Cuentas a emplear,
Aplicativos y Algoritmos para el registro de las operaciones, Modelos de informes a
preparar, Sistemas operativos y Hardware. Pero resulta fundamental establecer la
dependencia y relacién entre ellos.

Una vez identificados los elementos, se deberian inventariar los procesos y procedimientos
que lo componen. En una segunda etapa, vincular las aplicaciones, médulos y herramientas
informaticas utilizadas para cada uno de los procesos Y la infraestructura tecnologica; y por
ultimo los recursos humanos relacionados.

2Nota N° 2: idem nota N° 1.



Esquema N° 1:Elementos de los sistemas contables.

Procesos

Aplicaciones (Software)

Infraestructura (Hardware)

Recursos Humanos

Fuente: Elaboracion propia.

Considerando esta dependencia, se puede identificar como repercuten con las Tecnologias
de Informacion a los procesos del Sistema Contable, contribuyendo en:

» Establecer Controles y Procesos.

* Mejorar la Calidad de la Auditoria Financiera.

* Incrementar la eficacia y eficiencia de las operaciones.
* Mejorar la administracion de TI.

A continuacion se establecen las normas basicas a considerar para los diferentes elementos
de los sistemas contables:

3. MEJORES PRACTICAS Y ESTANDARES

3.1. Andlisis de la calidad de los procesos administrativos.

La ISO/IRAM 9001 plantea los requisitos para implantar un Sistema de Gestion de la
Calidad, que puede utilizarse para su aplicacién interna por las organizaciones. Brindando
la posibilidad de certificar la calidad de los procesos.

Todo sistema de gestion debe tener como base el modelo que es denominado “P-H-V-A”
que involucra a los siguientes principios basicos: Planificar, Hacer, \erificar y Actuar. Los
mismos deben ser considerados para contribuir con la mejora continua en todo proceso. En
la siguiente imagen se identifican los mismos:



Esquema N° 2: Principios bésicos de un sistema de gestion (P-H-V-A)

Planificar - Definicién
del Sistema de Gestion

Actuar - Mantenimiento
y mejora del Sistema de
Gestion

Hacer - Implementacion
del Sistema de Gestion

Verificar - Seguimiento y
revision del Sistema de
Gestion

Fuente: 1SO 9.0013

Cada uno de los principios incluye las siguientes caracteristicas:

Planificar: se relaciona con el establecimiento de politicas, objetivos, procesos y
procedimientos con el fin de entregar resultados acordes con las politicas y objetivos
globales de una organizacién.

Hacer: se relaciona con la implementacion y gestion de la politica, los controles, procesos y
procedimientos del sistema.

Verificar: significa medir el desempefio del proceso contra la politica y los objetivos
planteados y reportar los resultados a la direccion, para su revision.

Actuar: implica emprender acciones preventivas o correctivas teniendo en cuenta los
resultados de la auditoria, sistema de gestidn, la revision por la direccion, u otra
informacion relevante, para lograr la mejora continua.

Fuente: ISO/IEC 27.001*

3Nota N° 3: International Organization for Standardization (2008), 1ISO 9001 Sets out the requirements of a
guality management system. Edicion Digital.

“Nota N° 4:International Organization for Standardization - International Electrotechnical Commission.
(2013), ISO/IEC 27.001 Information technology - Security techniques - Information security management
systems - Requirements. Edicién Digital.



Estas normas, contribuyen a los Sistemas Contables ya que:

= Contiene los requisitos generales y los requisitos para gestionar la documentacion
empresaria.

= Establecen requisitos que debe cumplir la direccidn de la organizacién, tales como
definir la politica, asegurar que las responsabilidades y autoridades estén definidas,
aprobar objetivos etc.

» Anadlisis y mejora continua de los procesos y procedimientos.

= Permiten la implantacion de otras normas ISO.

En la presente seccion se analizan las cuestiones fundamentales a tener en cuenta al
establecer un sistema de gestion seguin las buenas practicas generalmente aceptadas y su
vinculacion con los niveles de decision en las organizaciones.

3.2.Andlisis de la estructura del control interno organizacional.

En el mercado existe el Informe COSO?® en el cual se define al control interno, “como un
proceso efectuado por la direccion y el resto del personal de una entidad, disefiado con el
objeto de proporcionar un grado de seguridad razonable en cuanto a la consecucion de los
objetivos dentro de las siguientes categorias:

e Eficaciay eficiencia de las operaciones.
e Confiabilidad de la informacion financiera.

e Cumplimiento de las leyes, reglamentos y normas’®

*Nota N° 5:Committee of SponsoringOrganizations of theTreadway Commission, COSO, (2013), Internal
Control — Integraded Framework. Edicion digital. Mayo de 2013.

®Nota N° 6:Instituto de Auditores Internos de Argentina. “Boletin de la Comision de Normas y Asuntos

Profesionales” Ne 9 - Septiembre de 2003. Accedido desde

https://www.iaia.org.ar/revistas/normaria/Normaria09.pdf



Esquema N° 3: Informe COSO 2.

Componentes Informe COSO 2

T e
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Fuente: Informe COSO 2.7

3.3.Para gestionar los procesos de T1I.

Objetivos de Control para Informacion y Tecnologias Relacionadas® (COBIT), es una
marco de trabajo y un conjunto de herramientas de Gobierno de Tecnologia de Informacion
(T1) que permite a la gerencia cerrar la brecha entre los requerimientos de control, aspectos
técnicos y riesgos de negocios. COBIT habilita el desarrollo de politicas claras y buenas
practicas para el control de TI en todas las areas de la organizacion.

Esquema N° 4: Principio béasico de COBIT

Requerimientos de
Negocio .
que responde a §:> g % _ dll’lg(? la
inversion en

Informacion de la
Empresa

que es
para entregar Procesos de Tl utilizado por

Fuente: IT Governancelnstitute

Recursos de Tl

"Nota N° 7:idem nota N° 5.

SNota N° 8:1T Governancelnstitute, (2013), Objetivos de Control para Informacién y Tecnologias
Relacionadas (COBIT 5, Control Objectives for Information and relatedTechnology). ISACA
(InformationSystemsAudit and Control Association). Accedido desde www.itgi.org



3.4.Para el analisis de las transacciones de la tarjeta de pago:

Las Normas de Seguridad de Datos (DSS) de la Industria de Tarjetas de Pago (PCI) se
desarrollaron para fomentar y mejorar la seguridad de los datos del titular de la tarjeta y
para facilitar la adopcion de medidas de seguridad consistentes a nivel mundial.

Las PCI DSS constituyen un conjunto minimo de requisitos para proteger datos de titulares
de tarjetas y se pueden mejorar con el uso de controles y précticas adicionales para mitigar
otros riesgos.

3.5. Para gestionar la Seguridad de la Informacion de Sistemas Contables.

El Sistema de Gestion de Seguridad de la Informacion es definido como un “Proceso
sistematico, documentado y conocido por toda la organizacion. Y basado en un enfoque por
riesgo de negocio, el SGSI es un modelo para el establecimiento, implementacion,
operacion, control, revision, mantenimiento y mejora de la seguridad de la informacion.””®

Enfocado en este concepto, la norma ISO/IEC 27.001 brinda un modelo para el
establecimiento, implementacion, operacion, seguimiento, revision, mantenimiento y
mejora de un SGSI. La misma establece los siguientes 11 dominios minimos a tener en
cuenta para implantar en la Gestion de la Seguridad:

1. Politica de Seguridad.

2. Organizacion de Seguridad de la Informacion.
3. Administracién de Activos.

4. Gestion de Recursos Humanos.

5. Seguridad Fisica y Ambiental.

Gestion de operaciones y comunicaciones.

7. Control de Acceso.

8. Adquisicién, Desarrollo y Mantenimiento de
sistemas.

9. Gestion de incidentes.

10. Administracion de la Continuidad de los
Negocios.

11. Cumplimiento de la normativa Legal Vigente.
Fuente: ISO/IEC 27.001

Aspectos cubiertos por la
norma ISO/IEC 27.001

®Nota N° 9:International Organization for Standardization - International Electrotechnical Commission.
(2013), ISO/IEC 27.001 Information technology - Security techniques - Information security management
systems - Requirements. Edicién Digital.



El autor destaca que cada uno de los aspectos cubiertos corresponde a caracteristicas en los
sistemas de gestion de la seguridad que no se encuentran exclusivamente relacionados con
términos tecnoldgicos, ya que en la administracion de la seguridad se necesita redactar
politicas estratégicas, normas, procedimientos, inventarios de activos de informacién y
hasta establecer controles a los procesos en los entes.

Teniendo en cuenta estos principios, se los pueden relacionar con las diferentes decisiones y
funciones tomadas en los niveles de la organizacion, en los cuales se pueden subdividir en
decisiones estratégicas, tacticas y operativas.

Esquema N° 5: Niveles organizacionales y los dominios establecidos por la
ISO/IEC 27.001.

A

) 1. Politica de
Medidas Seguridad

Estratégicas
| y \

2. Organizacion de Seguridad de la
Informacion

Gestion de operaciones y
comunicaciones

11. Cumplimiento

10. Administracion de la Continuidad de
los Negocios

Medidas
Tacticas

4. Gestion de Recursos
Humanos

8. Adquisicion, Desarrollo y
Mantenimiento de Sistemas

3. Administracién de Activos

7. Control de
Acceso

9. Gestion de incidentes

5. Seguridad Fisica y
Ambiental

Medidas
Operativas

Fuente: ISO/IEC 27.001

10Nota N° 10:idem nota N° 9.




4. CONCLUSIONES

Como se indico precedentemente, la legislacion actual impacta en el funcionamiento del
sistema de informacion contable. Para ello es recomendable la implementacion de buenas
practicas y estandares para contribuir a una eficiente administracion de los sistemas en las
organizaciones; entre los que destacan:

= COBIT
= PCI-DSS
= 1SO 9001

= Informe COSO
= |SO/IEC/IRAM 27001

Para el cumplimento de todas las normas analizadas se establece la necesidad de adoptar
procedimientos para administrar eficientemente la Seguridad de la Informacion en las
organizaciones.

En el esquema N° 6 se puede observar el conjunto de normas relacionadas con la seguridad
de la informacidn que impactan en el funcionamiento del sistema de informacién contable,
requiriendo un abordaje interdisciplinario de la seguridad desde un andlisis critico de las
herramientas de seguridad implementadas hasta una revision de las necesidades del negocio
en cada organizacion.

Esquema N° 6: El sistema de Informacion Contable y las
Normas de Seguridad de la Informacion.

- Ley de Firma Digital.
- Ley de Proteccion de Datos Personales.
- Disposiciones de la DNPDP.

- Ley General de Sociedades

SISTEMA DE INFORMACION
CONTABLE

-Exigencias de la Inspeccion
General de Justicia

Mejores précticas y estandares

Fuente: Elaboracion propia.




De las mencionadas, la ISO/IEC/IRAM 27.001 establece un Marco Normativo con los
requisitos fundamentales para implementar un sistema de Gestion de Seguridad de la
Informacion, definiendo el objetivo del SGSI como el de “establecer, implementar, operar,
supervisar, revisar, mantener y mejorar” un sistema de seguridad de la informacion.

Para la implementacion del mismo resulta necesaria la gestion, implantacion de los
procesos, procedimientos, documentacion, conocimiento de los objetivos y requisitos para
el procesamiento de la informacion que una organizacion ha desarrollado para el apoyo a
sus operaciones y actividades econdmicas.

Para la formacion del Contador Publico, resulta necesario considerar estos marcos
normativos para ser incorporados en los contenidos programaticos.
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