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Resumen

Actualmente en los planes de estudio, existe la asignatura denominada “Tecnologia de la
Informacioén”, cuyo eje central radica en el conocimiento de los diferentes sistemas
existentes, modelado de datos, caracteristicas de hardware y ejemplos de software de
gestion, basados en los escasos conocimientos que se impartian en la educacion media en la
década de los 90, (que en ese tiempo resultaba muy importante debido al desconocimiento
de los conceptos bésicos). Cuestiones que hoy en dia, los educandos tienen incorporados en
niveles previos.

En la actualidad resulta necesario replantear qué conceptos deben ser impartidos en este
espacio, considerando las caracteristicas que el mercado presenta a la labor del contador, ya
sea, como analista de gestion, en posiciones de administracion, contabilizacién de
impuestos, auditor, analista de procesos, o auxiliar en la justicia, entre otros, en donde esta
presente en todos sus tipos la informacion y todo lo que ello conlleva.

El presente andlisis pretende indicar aquellos temas relacionados con la seguridad que
deben ser incorporados en la asignatura Tecnologia de la Informacion y que sea de utilidad
para la profesién contable, independientemente del puesto que el profesional le surja cubrir.
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IDENTIFICACION DE LOS REQUERIMIENTOS ACTUALES DE FORMACION
DEL CONTADOR PUBLICO EN TECNOLOGIA Y SEGURIDAD DE LA
INFORMACION

1. INTRODUCCION

Actualmente en los planes de estudio, existe la asignatura denominada “Tecnologia de la
Informacién”, cuyo eje central radica en el conocimiento de los diferentes sistemas
existentes, modelado de datos, caracteristicas de hardware y ejemplos de software de
gestion, basados en los escasos conocimientos que se impartian en la educacion media en la
década de los 90, (que en ese tiempo resultaba muy importante debido al desconocimiento
de los conceptos béasicos). Cuestiones que hoy en dia, los educandos tienen incorporados en
niveles previos.

En la actualidad resulta necesario replantear qué conceptos deben ser impartidos en este
espacio, considerando las caracteristicas que el mercado presenta a la labor del contador, ya
sea, como analista de gestién, en posiciones de administracién, contabilizacion de
impuestos, auditor, analista de procesos, o auxiliar en la justicia, entre otros, en donde esta
presente en todos sus tipos la informacién y todo lo que ello conlleva.

El presente andlisis pretende indicar aquellos temas relacionados con la seguridad que
deben ser incorporados en la asignatura Tecnologia de la Informacién y que sea de utilidad
para la profesion contable, independientemente del puesto que el profesional le surja cubrir.

2. RECOMENDACIONES DE INSTITUCIONES MUNDIALES

En octubre de 2013, La Asociaciéon Interamericana de Contabilidad (AIC) emitié una
recomendacion para “crear conciencia en la profesion contable de participar activamente en
la definicién de politicas relativas con la seguridad de la informacion™*en donde se destaca
con caracter de urgente para la profesion contable “la identificacion de los activos de
informacién considerando los posibles riesgos asociados como parte de una adecuada
administracion de los mismos.”?

En el ambito nacional, el Consejo de Decanos de Facultades de Ciencias Economicas de
Universidades Nacionales (CODECE), emitié un documento base para la acreditacion de
la carrera de Contador Publico®, en donde se incluyeron dentro de las areas tematicas y

INota N° 1: XXX Conferencia Interamericana de Contabilidad, Uruguay 2013. “Conclusion y
recomendaciones”, Area 9 — Sistemas y Tecnologia de la Informacién. Accedido de
http://www.contadores-aic.org/

Nota N° 2: idem Nota N° 1.

3Nota N° 3:Consejo de Decanos de Facultades de Ciencias Econdmicas de Universidades Nacionales
(CODECE) (2012), Documento base para la acreditacion de la carrera de carrera de Contador Publico -



contenidos curriculares minimos los siguientes temas para ser considerado por las
universidades, circunscribiendo a la Seguridad de los sistemas:
%+ Sistemas Administrativos.
%+ Conceptualizacién y clasificacion de modelos.
++ Caracterizacion y elementos constitutivos.
% Teoria General de los Sistemas.
% Metodologia para los estudios administrativos.
%+ Desarrollo de las etapas para el estudio de sistemas e implementacion.
% Aspectos tecnoldgicos de los medios de procesamiento y comunicaciones.
% Software de base y utilitarios.
% Redes.
¢+ Evaluacion de sistemas aplicativos.

+ Seguridad en los sistemas de informacién.

3. RECOMENDACIONES EN EL AMBITO PROFESIONAL Y ACADEMICO

En el &mbito de la Facultad de Ciencias Economicas, en el Centro de Modelos Contables,
se vienen desarrollando diferentes proyectos financiados UBACyYT y FONCYyT, en donde
se analizan y se plantean las incumbencias del profesional en Ciencias Econdmicas ante las
Nuevas Tecnologias de Informacién y Comunicacion.

Asimismo en el ambito del Consejo Profesional de Ciencias Econdmicas de la Ciudad
Auténoma de Buenos Aires, se publican informes de la Comision de Estudios sobre
Sistemas de Registros, su integridad y autenticidad documental, en los cuales se plantea la
problematica actual de los sistemas de registros informatizados.

4. ABORDAJE DE CONTENIDOS

Considerando los contenidos programaticos de seguridad y tecnologia de la informacion
para cumplir con la legal forma de los sistemas contables, se encuentra lo dispuesto en:

e EI Cddigo Civil y Comercial de la Nacion,
e La Ley General de Sociedades,
e Las Resoluciones de la Inspeccion General de Justicia,

Septiembre 2012.



e LaLeyde Habeas Data, y
e Las Disposiciones de la Direccion de Proteccion de Datos Personales.

Como también, estandares y marcos de gestion enfocados en:

Gestion de los Procesos y Tecnologia de la Informacion,
Administracion de Proyectos,

Gestion de Riesgos,

Gestion de la Seguridad de la Informacion y

e Gestion de la Continuidad del Negocio.

e Control Interno.

Para cada uno de los temas, existen marcos de gestion en los cuales se pueden impartir los
conocimientos elementales analizados en el capitulo anterior: 1ISO 9001, COBIT, PCI-DSS,
Informe COSO, ISO/IEC 27001 y PMBOK. Los autores consideran que por la diversidad
de temas no deben impartirse con profundidad, sino que debe darse a conocer la
herramienta, para qué resultaria Gtil su aplicacion y por qué deberia ser considerada para el
Contador Publico.

5. PROPUESTAS A CONSIDERAR DISCUTIDAS EN EL AMBITO
UNIVERSITARIO ARGENTINO

En diferentes foros y jornadas se manifestaron diferentes ideas acerca de la forma de
encarar la asignatura Tecnologia de la Informacion. Existe una corriente extremista que
propone eliminar la asignatura de los programas y que las demas asignaturas absorban los
contenidos correspondientes en relacion con la Tecnologia de Informacién. Otra corriente
indica que los contenidos conceptuales de la asignatura estén orientados en conocimientos
de técnicos de hardware e incluyan practicas de software de gestion como SAP u Oracle,
pero estos conceptos no son los apropiados para llegar a entender los requerimientos de los
diferentes sistemas contables en relacion a la normativa vigente.

En este plano, la primera corriente considera que los temas relacionados de la asignatura
deben impartirse en el resto de las asignaturas, dado que la tecnologia es transversal a la
curricula del contador.

La otra corriente considera que la asignatura debe enfocarse en las competencias de los
alumnos con software del mercado, pero ambas propuestas no resultan integrales segin los
requerimientos que la sociedad requiere. Dado que en todas las asignaturas no se pueden
impartir los contenidos dictados en la misma, ya que requeriria la formacion y capacitacion
de los docentes para presentar a los alumnos los conceptos tedrico-técnicos de los
conceptos tecnoldgicos asociados a los contenidos, ni tampoco dictar clases de un software
de gestion vigente.



6. FUNDAMENTACION DE LAASIGNATURA PROPUESTA

En avance de estas tecnologias, comprenden un campo de conocimiento que no es ajeno a
la formacion de los contadores, y resulta fundamental para una adecuada gestion, control y
analisis de operaciones y procesos administrativos — contable de una organizacién. En este
contexto, los procesos generan una dependencia hacia la tecnologia al ser soporte de los
mismos y requiere ser interpretada en su conjunto por los profesionales en Ciencias
Econdmicas, y en especial el Contador Publico ya que por sus incumbencias esta
involucrado entre otras cuestiones, “hacer fe publica en relacion” a:

e Elaboracién e implantacion de politicas, sistemas, métodos y procedimientos
de trabajo administrativo—contable.

e Revision de contabilidades y su documentacion.

e Organizacion contable de todo tipo de entes.

e Aplicacion e implantacion de sistemas de procesamiento de datos y otros
métodos en los aspectos contables y financieros del proceso de informacion
gerencial.

La asignatura en su conjunto, plantea brindarle al alumno una vision actual y futura de la
tecnologia y seguridad de informacién en los procesos de negocio y en el sistema de
informacion contable, para las responsabilidades actuales y desafios futuros del egresado.

7. OBJETIVOS Y EJES PRINCIPALES DE LAASIGNATURA PROPUESTA

El objetivo principal de la asignaturapropuesta es brindar al alumno una visién del impacto
de la tecnologia en las organizaciones, identificando su implicancia del sistema contable y
las incumbencias profesionales del Contador.

Se despenden los siguientes objetivos particulares:

- Identificar el rol de Contador Publico en la administracion de la Tecnologia de la
Informacion en los entes.

- Reconocer los aspectos basicos en la infraestructura de hardware, fundamentos de
software y bases de datos que el profesional deberia reconocer para poder la problematica
de la tecnologia.

- Determinar y reconocer el impacto de los diferentes sistemas de informacion que
apoyan la toma de decisiones en las organizaciones.



- Obtener, adquirir e identificar las mejores practicas en la planificacion y gestion de
los recursos informaticos.

- Adquirir la vision estratégica en la vinculacion de la tecnologia de la informacion
y los procesos de negocio.

- Adquirir los conceptos bésicos para la administracion de proyectos de tecnologia
de la informacion.

- Identificar la repercusion de las redes sociales, el comercio electronico y el pago
electronico en los procesos administrativo-contables.

- Comprender los principales aspectos de la planificacion, desarrollo y evaluacion
de los sistemas de informacion.

- Identificar la problematica del cumplimento legal, ético y de responsabilidad
social en el empleo de las tecnologias de informacion.

- Entender la problematica del resguardo la informacion personal, laboral y
empresarial en la era de la informacion.

- Identificar y adquirir las herramientas necesarias para analizar los requisitos de la
legalidad del sistema de registros contables en contexto tecnolégico.

- Definir e identificar las herramientas necesarias en la Gestion de Riesgos,
Seguridad de la Informacién, Continuidad del Negocio, Control y Auditoria de los procesos
criticos de la informacion contable.

e Ejes principales de la asignatura propuesta:

Para abarcar los contenidos minimos en una asignatura denominada ‘“Tecnologia y
Seguridad de la Informacion™ para Contadores Publicos y cumplir con los requerimientos
del mercado, resulta necesario plantear los siguientes conceptos:

El sistema de Informacion Contable en Contexto Tecnoldgico

- Sistema de Registros contables: Conceptualizacion. Caracteristicas. Legal Forma. Su
vinculacion con otros sistemas organizacionales.

- Digitalizacion del Libro Diario e Inventario y Balances. Implicancias legales. Cddigo
Civil y Comercial de la Nacion.

- Sistemas de Informacion Contables en soportes tecnoldgicos. Principios del derecho
contable. Caracteristicas. Riesgos planteados por el derecho contable a los Sistemas de
Registros.



- Normativa aplicable: Disposiciones de la Inspeccion General de Justicia de la Ciudad
Auténoma de Buenos Aires. Requisitos, inscripcion e informes a presentar por el Contador
Publico. Mejores précticas a implementar para garantizar su cumplimiento. Resguardo de
Documentacion Respaldatoria.

Gestion de los Sistemas de Informacion y Gobierno de Tl

- Gobierno de Tecnologia de la Informacién. Sistemas de Gestion de Servicios de
Tecnologia de la Informacidn. La Tecnologia de informacién como un servicio.

- Recomendaciones de la Federacion Internacional de Contadores (IFAC).

- Marcos Normativos y Mejores précticas aplicables. Marcos de Control COSO y Objetivos
de Control para Informacién y Tecnologias Relacionadas (COBIT).

- EI fendmeno de la desconexion. Miopia Tecnol6gica. Responsabilidades de la direccion,
los usuarios y del area de IT.

Gestion de Proyectos

- Concepto. Caracterizacion de la Administracion de Proyectos Informéticos. Roles
involucrados.

- Etapas del ciclo de vida de la administracion de un proyecto. Factores criticos para el
éxito. Administracién de Riesgos en los Proyectos.

- Soluciones tecnoldgicas aplicadas a la administracion de los Proyectos Informaéticos.

Comercio Electrénico y Redes Sociales

- Canales Electronicos de Pago. Nuevas herramientas y consideraciones. Fraudes en
Canales Electronicos. Normas PCI-DSS: Tarjetas de pago.

- Redes Sociales. Tipos. Fundamentos. Categorias.

- Gestion estratégica de las Redes Sociales. El rol del Administrador de contenidos e
imagenes digitales corporativas.

Aspectos Legales y Normativos de la Tecnologia

- Delitos y Abusos Informaticos. Caracteristicas en la Republica Argentina. EI Rol del
Contador Publico en Pericias en soportes tecnologicos.

- Responsabilidad de las organizaciones para con sus colaboradores. Efectos en la salud por
la utilizacion de tecnologias informéticas. Enfermedades asociadas con la actividad.

- Convenios de confidencialidad. Gestién del departamento de Recursos Humanos.



Ley de Proteccion de Datos Personales

- Ley de Habeas Data en la Argentina. Repercusiones en el Sistema de Informacion
Contable. Disposiciones Generales de la Direccion Nacional de Proteccion de Datos
Personales. Niveles de Seguridad.

Impactos de la Contabilidad en Computacién en la Nube y XBRL

- Implicancias del Sistema Contable en la Nube. Administracion de los sistemas de
Informacion en la Nube. Repercusiones Legales en la Argentina.

- XBRL Lenguaje extensible de informes de negocios (eXtensible Business
ReportingLanguage). Conceptos fundamentales. Utilizacion en la el mundo y en la
Republica Argentina.

Fundamentos Criptograficos

- Historia de la Criptografia. Clasificacion. Criptografia simétrica vs asimétrica.
Criptografia Simétrica. Caracteristicas. Diferencias entre DES, 3DES y AES.

- Firma Electronica y Digital. Fundamentos legales y tecnoldgicos. Ley de Firma Digital en
la Republica Argentina.

- Funcion de Hash. Caracteristicas en la gestion de documentos.

Gestion de los Riesgos y Continuidad del Negocio

- Conceptualizacion de Riesgo. Analisis de probabilidad e impacto. Riesgo residual y
salvaguardas.

- Implementacion de un Sistema de Gestidn de Riesgos. Normas 1SO e IRAM aplicables.

- Anélisis del Impacto en el Negocio (BIA). Planes de contingencia y continuidad de las
operaciones del negocio. Planes de Recuperacion ante desastres.

- Implementacion de un Sistema de Gestion de Continuidad de Negocio. Normas 1SO e
IRAM relacionadas.

Gestion de la Seguridad de la Informacion

- Principios de la Seguridad de la Informacion. Su relacion con otras disciplinas. Seguridad
de la Informacién Vs Seguridad Informatica.

- Implementacion de un Sistema de Gestion de Seguridad de la Informacion. Elementos y
dominios. Normas ISO e IRAM aplicables.

- Implementacion de buenas practicas en las empresas. Su relacion con la Gestion de
Riesgos de Tecnologia de la Informacion e impacto en el Sistema de Registros Contables.

- Concepto de Codigo Malicioso. Tipos de virus informaticos. Herramientas a implementar.
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