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Anexo 1

1. Introduccién

El avance de las Tecnologias de Informacion y Comunicacion en las organizaciones
ha influido innegablemente la profesion del Contador Publico actual. Con el avance de
las mismas surgieron nuevos conceptos en torno al sistema de informacion contable,
entre los que se destacan: el comercio electrénico, el home banking, nuevos soportes

los sistemas de registros, cumplimientos legales, etc.
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En numerosos trabajos, como en la Tesis Doctoral en 1968 de la profesora Luisa
Fronti de Garcia*’, se planteé la necesidad de que el Contador en el futuro incorpore
conocimientos en tecnologia de la informacion. Actualmente se puede comprobar que
el uso de las herramientas informéticas en el desarrollo profesional se ha vuelto
indispensable.

El presente trabajo tiene el objetivo de identificar algunas cuestiones de la Seguridad
de la Informacion que por las incumbencias y necesidades profesionales en la
Sociedad Digital actual resulta indispensable su conocimiento.

En una primera parte se analizaran los principios basicos de la Seguridad de la
Informacion y la necesidad de la concientizacién del valor de la misma.

En una segunda seccién se identificaran las normativas legales y estandares
mundiales de la seguridad relacionados con los sistemas contables. Y en la ultima
parte se analizaran los cuerpos normativos relacionados con la gestion de la seguridad

para mitigar los riesgos de pérdida y/o robo de la informacion.

2. La falta de concientizacion del valor de la Info  rmacién.

Una de las cuestiones més relevantes en el ambito profesional actual radica en la
necesidad de concientizar a los profesionales en la importancia del cuidado de la
Informacion. Existen numerosas empresas que desconocen la importancia de los
datos que manejan y no implementan las medidas necesarias para su adecuado

resguardo.

En las organizaciones existen importantes bases de datos, como las correspondientes
a proveedores, clientes, empleados, en donde su destruccion, robo o pérdida puede

causar nefastas consecuencias.

4" Luisa Fronti de Garcia, (1968), “La Formacion del Contador Publico en la UBA”, Tesis Doctoral.
Facultad de Ciencias Econémicas, Universidad de Buenos Aires.
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Resulta imprescindible que las organizaciones y los profesionales identifiquen a la
informacién como activo necesario para el desarrollo de las actividades, en donde se
debe asegurar, inventariar y brindar una proteccion apropiada; y el Contador requiere
aprehender algunas cuestiones basicas de la Seguridad Informética, tanto para

desarrollar sus actividades en una gran empresa o individualmente en un estudio.

- Principios bésicos de la Seguridad de la Informa  cion.

La Real Academia Espafiola establece que seguridad, es la cualidad de Seguro, es
decir estar libre y exento de todo dafio peligro o riesgo. En tecnologia de la
informacion, la seguridad entendida segun la citada definicibn es practicamente
imposible de conseguir, “por lo que se tiende mas al concepto de fiabilidad™®;
entendiéndose a un sistema seguro como aquel que se comporta como se espera de

z

él.

En los sistemas informaticos consideran que son seguros, si cumplen con las

siguientes caracteristicas dispuestas en el siguiente cuadro:

Cuadro 1: Principios de la Seguridad de la Informac  i6n

Requiere que la informacién sea accesible (usarla, leerla o

Confidencialidad :
escucharla) a las personas autorizadas.

Requiere que la informacion sélo pueda ser modificada por las

entidades autorizadas. Asegurando que la informacion con la

Integridad gue se trabaja sea completa y precisa, poniéndole énfasis en la

exactitud tanto en su contenido como en los procesos
involucrados en su procesamiento.

Requiere que los recursos del sistema informatico estén

Elpamiaises disponibles a las entidades autorizadas cuando se los necesiten.

8 Julio Gomez Lépez, “Guia de campo de hackers”, Capitulo I,. México, 2010, Alfaomega Grupo Editor.
17p
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Fuente: Elaboracién Propia

A continuacion se especifican los cuerpos normativos legales y estandares que
repercuten en el Sistema de Informacién Contable involucrando por sus incumbencias

profesionales al Contador Publico.

3. Normas y estandares relacionados con la Segurida  d de la Informacion.

- Normativas Legales:

En la Republica Argentina existen numerosas leyes relacionadas con la Seguridad de
la Informacion. En el siguiente cuadro se destacan las que tienen una alta relevancia

con el Sistema Contable en un entorno tecnolégico.

Cuadro N° 2: Normas Legales

LEY N° 25.326 (Afio 2000) Proteccion de Datos Personales
LEY N° 25.506 (Afio 2001) Firma Digital

LEY N° 25.036 (Afio 1998) Propiedad Intelectual

LEY N° 26.388 (Afio 2008) Delito Informéatico

Fuente: Elaboracién Propia

De las citadas legislaciones, el autor considera pertinente destacar en primer lugar a
“La Ley de Proteccién de Datos Personales”, la cual exige la declaracion de las bases

de datos personales existentes en las organizaciones dedicadas a proporcionar
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informes, en formato fisico o digital y se deben tomar las medidas de proteccion de la
informacién dispuestas por la Direccidbn Nacional de Proteccion de Datos Personales

(DNPDP).

En torno a esta legislacion, en Junio del 2011 el Consejo Profesional de Ciencias
Econdmicas de la Ciudad Autbnoma de Buenos Aires “ha firmado un convenio con la
DNPDP(...) para que los profesionales matriculados y registrados en este Consejo
puedan cumplir con su obligacion de declarar sus bases de datos a través de un
mecanismo simplificado de inscripcion habilitado al efecto.”® A los interesados en el
citado régimen especial, en el anexo 1 se especificaran las principales caracteristicas

del mismo.

Otra normativa relevante es la “Ley de Firma Digital” si en la organizacién se requieran
homologar documentos; como también la “Ley de delito informatico” en el cual se
especifica que en un sistema de informacion se deben implementar medidas se

seguridad necesarias para limitar el acceso a la informacion.
- Normativas y Estandares vinculadas con el Sistema Contable:

Ademas de las citadas normas legales que impactan en el ejercicio del Contador

Publico se destacan los siguientes estandares:

Cuadro N° 3: Otras Normativas y Estandares

- PCI (Tarjetas de Pago)

Sarbanes Oxley (por clientes Multinacionales que cotizan en Bolsa en USA)

Normativas de otras Auditorias Cruzadas

49 Consejo Profesional en Ciencias Econdmicas, Bases de datos de Profesionales en Ciencias

Econémicas. Oportunidad de regularizar y evitar sanciones, Publicado: 13/07/2011, extraido de
http://www.consejo.org.ar/noticiasl1/basedatos_1307.htm
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Fuente: Elaboracion Propia

Las Normas PCI son un estandar exigido por las empresas emisoras de tarjetas de
pago. Las mismas solicitan cumplir con requisitos en las herramientas y en el manejo

de la informacion de los usuarios de las tarjetas.

En el caso de que una empresa quisiera cotizar en la Bolsa de Comercio de Nueva
York o ser cliente de una empresa que cotice, deberia cumplir con las exigencias de la
Ley estadounidense Sarbanes Oxley, como también de las diferentes normas de

seguridad que pueden ser exigidas por diferentes auditorias cruzadas que se realicen.

4. Gestion de la Seguridad.

Como se ha podido observar, las normas relacionadas con la Seguridad de la
Informacion que impactan en el Sistema Contable y la actuacién del Contador Publico,
establece la necesidad de adoptar procedimientos para la gestionar la seguridad de la
informacion. Por ejemplo, en el caso de un pequefio estudio contable, requeriria la
implementacién de las medidas dispuestas por la DNPDP; y en el caso gran empresa
resulta necesario la implementacion de Sistemas de Gestion de Seguridad de la
Informacion como lo previsto en la ISO/IEC 27001, como también de las Normas de

Calidad (ISO 9001) y de Gestion de Servicios de IT (ISO/IEC 20000).

En la siguiente imagen, se puede observar el conjuntos de normas relacionadas con la
seguridad de la informacién que impactan en el funcionamiento del sistema de
informacién contable y requiriendo el conocimiento de la problematica por parte del

profesional en Ciencias Econdmicas.

_______________________________________________________________________________




Imagen 1: El sistema de Informacién Contable y las Normas
de Seguridad de la Informacion
- Ley de Firma Digital
o - Propiedad Intelectual N
] - Delito Informatico
|' : A\_
\ | !
\ . ! !
' SISTEMA DE INFORMACION / '
CONTABLE
-PCl
" :Sarbanes-Oxley

~._ - Oftras Auditorias Cruzadas ~ _.

Sistema de Gestion de la Seguridad de la
Informacion ISO/IEC 27001

Series ISO/IEC 20000 e ISO 9000

Fuente: Elaboracion propia.
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5. Conclusiones
El avance de las Tecnologias de Informacion y Comunicacion en los Sistemas de
Informacion Contable han planteado al Profesional en Ciencias Econémicas nuevos

ambitos relacionados con las incumbencias profesionales.

En la Republica Argentina, existen numerosas normativas de complimiento legal u
optativo relacionadas con la Seguridad de la informacién que deben cumplirse para
evitar sanciones administrativas y/o judiciales; revelando nuevos desafios y
obligaciones para el Contador Publico que desarrolla sus actividades en grandes

empresas 0 en pequefios estudios.

Como primera cuestion, se plantea la necesidad de concientizar a los profesionales en
el valor y el cuidado de la Informacion, incorporando ademas de conocimientos en
tecnologia, conceptos basicos de la Seguridad de la Informacién. Un claro ejemplo de
nuevas obligaciones en relacién con el cuidado de los datos puede reflejarse en el
Nuevo Régimen Simplificado de Inscripcion de las Bases de Datos personales, para

los matriculados del Consejo Profesional de la Ciudad Autébnoma de Buenos Aires.

El cumplimiento de las normas relacionadas con la Seguridad de la Informacién, como
se ha nombrado precedentemente, pueden plantear numerosas obligaciones al
profesional, pero el autor considera que deberian tenerse en cuenta para brindar un
mejor servicio a los clientes en cualquier tipo de organizacion, y como un nuevo campo

para el desarrollo profesional.

El autor considera conveniente no considerar a la Seguridad de la Informacion
estrictamente como una obligacion profesional adicional sino como una distincion y

ventaja competitiva en la formacién del Contador Publico actual.
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Anexo 1: Régimen Simplificado en la Inscripcion de Bases de Datos Personales

en el Consejo Profesional en Ciencias Econdmicas de la Ciudad Autonoma de

Buenos Aires. *°

Con este acuerdo entre el CPCECABA con la DNPDP, los profesionales podran
inscribirse por medio de un régimen Simplificado segun lo dispuesto por la Ley N°
25.326 de Proteccion de Datos Personales. Para ello, se deberd realizar el siguiente
procedimiento:

1 - El tramite se inicia completando un formulario electrénico en la péagina:

WWW.jus.qgov.ar/datospersonales.

2- En una segunda instancia hay que presentar ante el Registro Nacional de Bases de

Datos:

1) La impresibn del correo electronico recibido de la DNPDP.
2) La impresion del archivo pdf que gener6 al aceptar la carga del

formulario, debidamente firmado por el profesional.

3) El comprobante de depédsito o transferencia en caso de que el importe indicado
en la segunda hoja del archivo pdf sea superior a $ 0.- (Que se abonara en las Cajas

del Consejo)

Las dos (2) impresiones (correo electronico + impresién del formulario) y el
comprobante de pago -en caso de corresponder- deben ser presentados en el
Consejo, quien certificara la condicion de matriculado/registrado del presentante y
remitira las presentaciones a la Direccién Nacional de Proteccion de Datos Personales

cada quince dias.

%0 Consejo Profesional en Ciencias Econdmicas, “Bases de datos de Profesionales en Ciencias

Econémicas. Oportunidad de regularizar y evitar sanciones”, Publicado: 13/07/2011, extraido de
http://www.consejo.org.ar/noticiasl1/basedatos_1307.htm
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La Direccion Nacional de Proteccion de Datos Personales analizara las
presentaciones, y en caso de corresponder aprobara las solicitudes de inscripcion y
emitira el correspondiente Certificado de Inscripcién y lo enviara directamente al

profesional por correo electronico en un archivo pdf.
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