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Diego Sebastián Escobar 

 
Resumen 

El uso de las tecnologías de la información y comunicación como soporte de los sistemas 
contables plantea numerosos desafíos a los profesionales en Ciencias Económicas, desde 
cuestiones de auditoría, controles, hasta el análisis y la confiabilidad de la información. 

 
En el marco del XLIII Simposio Nacional de Profesores de Práctica Profesional sometemos a la 
consideración de todos los asistentes el análisis de los marcos de gestión y buenas prácticas de 
Tecnología y Seguridad de la información existentes y aplicables en la gestión de los sistemas 
contables digitalizados. 

 
 

Reflexiones a modo de conclusiones 

Para dar cumplimiento al plexo normativo vigente y a las nuevas necesidades en la gestión de 
los sistemas contables digitales es recomendable la implementación de buenas prácticas y 
estándares para contribuir a una eficiente administración de los sistemas en las organizaciones; 
entre los que se destacan: 

 
▪ COBIT 

▪ PCI-DSS 

▪ ISO 9001 

▪ Informe COSO 2 

▪ ISO/IEC/IRAM 27001 
 

Este conjunto de normas descriptos relacionadas con la gestión, control y la auditoría de la 
información generan la necesidad de plantear espacios de debate para articular estos 
contenidos en la currícula del Profesional en Ciencias Económicas, dado que impactan en el 
funcionamiento del sistema de información contable y directamente en las incumbencias, 
requiriendo un abordaje interdisciplinario de la tecnología y la seguridad de la información 
desde un análisis crítico de las herramientas hasta una revisión de las necesidades del negocio 
en cada organización. 
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Facultad de Ciencias Económicas 
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1. Introducción 

 
El uso de las tecnologías de la información y comunicación como soporte de los sistemas 

contables plantea numerosos desafíos a los profesionales en Ciencias Económicas, desde 

cuestiones de auditoría, controles, hasta el análisis y la confiabilidad de la información. 

 
 

En el marco del XLIII Simposio Nacional de Profesores de Práctica Profesional sometemos a la 

consideración de todos los asistentes el análisis de los marcos de gestión y buenas prácticas de 

Tecnología y Seguridad de la información existentes y aplicables en la gestión de los sistemas 

contables digitalizados. 

 
 

2. Interrelación de los elementos del sistema contable 

 
Existen diferentes elementos que forman parte del sistema de información contable actual en 

las organizaciones, pero para poder describir sus características resulta fundamental establecer 

la dependencia y relación entre cada uno de ellos. 

 
 

Los elementos principales que se destacan son en primer lugar, los procesos y procedimientos 

que lo componen. En un segundo lugar, las aplicaciones, módulos y herramientas informáticas 

utilizadas para cada uno de los procesos y la infraestructura tecnológica; y por último los 

recursos humanos relacionados al sistema contable. En el siguiente gráfico se ilustran los 4 

elementos citados: 
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Esquema N° 1: Elementos de los sistemas contables 
 
 
 

Procesos 

Aplicaciones (Software) 

Infraestructura (Hardware) 

Recursos Humanos 

 

 
Fuente: Elaboración propia. 

 
 
 

Al considerar esta dependencia, se puede identificar cómo repercuten con las Tecnologías de 

Información a los procesos del Sistema Contable, contribuyendo en: 

 
 

• Establecer Controles y Procesos. 

• Mejorar la Calidad de la Auditoría Financiera. 

• Incrementar la eficacia y eficiencia de las operaciones. 

• Mejorar la administración de TI. 

 

 
A continuación, se establecen las normas básicas a considerar para los diferentes elementos de 

los sistemas contables: 

 
 

3. Análisis de la calidad de los procesos administrativos 

 
La ISO/IRAM 9001 plantea los requisitos para implantar un Sistema de Gestión de la Calidad, que 

puede utilizarse para su aplicación interna por las organizaciones. Brindando la posibilidad de 

certificar la calidad de los procesos. 
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Todo sistema de gestión debe tener como base el modelo que es denominado “P-H-V-A” que 

involucra a los siguientes principios básicos: Planificar, Hacer, Verificar y Actuar. Los mismos 

deben ser considerados para contribuir con la mejora continua en todo proceso. Cada uno de 

los principios incluye las siguientes características: 

 
 

Esquema N° 2: Detalle de los principios básicos. 

Planificar: se relaciona con el establecimiento de políticas, objetivos, procesos y 

procedimientos con el fin de entregar resultados acordes con las políticas y objetivos 

globales de una organización. 

Hacer: se relaciona con la implementación y gestión de la política, los controles, 

procesos y procedimientos del sistema. 

Verificar: significa medir el desempeño del proceso contra la política y los objetivos 

planteados y reportar los resultados a la dirección, para su revisión. 

Actuar: implica emprender acciones preventivas o correctivas teniendo en cuenta los 

resultados de la auditoría, sistema de gestión, la revisión por la dirección, u otra 

información relevante, para lograr la mejora continua. 

Fuente: ISO/IEC 27.001 

 
 
 
 

Estas normas contribuyen a los Sistemas Contables ya que: 
 
 
 

▪ Contiene los requisitos generales y los requisitos para gestionar la documentación 

empresaria. 

▪ Establecen requisitos que debe cumplir la dirección de la organización, tales como 

definir la política, asegurar que las responsabilidades y autoridades estén definidas, 

aprobar objetivos etc. 
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▪ Contribuyen en el análisis y mejora continua de los procesos y procedimientos. 

 
▪ Permiten la implantación de otras normas ISO. 

 

 
En la presente sección se analizan las cuestiones fundamentales a tener en cuenta al establecer 

un sistema de gestión según las buenas prácticas generalmente aceptadas y su vinculación con 

los niveles de decisión en las organizaciones. 

 
 
 
 

 

4. Análisis de la Seguridad de la Información 

 
El Sistema de Gestión de Seguridad de la Información es definido como un “Proceso sistemático, 

documentado y conocido por toda la organización. Y basado en un enfoque por riesgo de 

negocio, el SGSI es un modelo para el establecimiento, implementación, operación, control, 

revisión, mantenimiento y mejora de la seguridad de la información.” (ISO/IEC/IRAM, 2013) 

 
 

Enfocado en este concepto, la norma ISO/IEC/IRAM 27.001 brinda un modelo para el 

establecimiento, implementación, operación, seguimiento, revisión, mantenimiento y mejora 

de un SGSI. La misma establece los siguientes 11 dominios mínimos a tener en cuenta para 

implantar en la Gestión de la Seguridad: 

 
 
 
 

Esquema N° 3: Dominios de la ISO/IEC 27.001 

 

Aspectos cubiertos por la 

norma ISO/IEC 27.001 

1. Política de Seguridad. 

2. Organización de Seguridad de la Información. 

3. Administración de Activos. 
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funciones tomadas en los niveles de la organización, en los cuales se pueden subdividir en 

decisiones estratégicas, tácticas y operativas. 

 4. Gestión de Recursos Humanos. 

5. Seguridad Física y Ambiental. 

Gestión de operaciones y comunicaciones. 

7. Control de Acceso. 

8. Adquisición, Desarrollo y Mantenimiento de 

sistemas. 

9. Gestión de incidentes. 

10. Administración de la Continuidad de los Negocios. 

11. Cumplimiento de la normativa Legal Vigente. 

 Fuente: ISO/IEC 27.001 

 
 
 

l autor destaca que cada uno de 

istemas de gestión de la segurid 

érminos tecnológicos, ya que en la 

stratégicas, normas, procedimien 

ontroles a los procesos en los ente 

 
 

eniendo en cuenta estos principio 

 
 
 

los aspectos cubiertos corresponde a características en los 

ad que no se encuentran exclusivamente relacionados con 

administración de la seguridad se necesita redactar políticas 

tos, inventarios de activos de información y hasta establecer 

s. 

 
 

s, se los pueden relacionar con las diferentes decisiones y 
 



Página 7 de 13 

 

 

Medidas 

Estratégicas 

1. Política de 

Seguridad 

10. Administración de la Continuidad 

de los Negocios 

 

Esquema N° 4: Niveles organizacionales y los dominios 

establecidos por la ISO/IEC 27.001 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

Medidas 

Operativas 

 
 
 
 

 

Fuente: ISO/IEC/IRAM 27.001 
 
 

4. Análisis de la estructura del control interno 
organizacional 

 
En el mercado existe el Informe COSO en el cual se define al control interno, “como un proceso 

efectuado por la dirección y el resto del personal de una entidad, diseñado con el objeto de 

3. Administración de Activos 9. Gestión de incidentes 

8. Adquisición, Desarrollo y 

Mantenimiento de Sistemas 

5. Seguridad Física y 

Ambiental 

7. Control de 

Acceso 

11. Cumplimiento 
4. Gestión de Recursos 

Humanos 

Medidas 

Tácticas 

Gestión de operaciones y 

comunicaciones 

2. Organización de Seguridad de la 

Información 
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Componentes Informe COSO 2 

 

proporcionar un grado de seguridad razonable en cuanto a la consecución de los objetivos dentro 

de las siguientes categorías: 

 
 

 Eficacia y eficiencia de las operaciones. 

 Confiabilidad de la información financiera. 

 Cumplimiento de   las   leyes,   reglamentos   y normas”   (Committee   of Sponsoring 

Organizations of the Treadway Commission, 2013) 
 
 

 
Esquema N° 5: Informe COSO 2 

 

 

 

 
 
 
 
 

Fuente: Informe COSO 2. 

- Ambiente Interno 

 
- Establecer Objetivos 

 
- Identificación de Eventos 

 
- Evaluación del Riesgo 

 
- Respuesta al Riesgo 

 
- Actividades de Control 

 
- Información y Comunicación 

 
- Supervisión 



Página 9 de 13 

 

 

 
Recursos de TI 

 

5. Análisis de los procesos de TI 

 
Objetivos de Control para Información y Tecnologías Relacionadas (COBIT), es un marco de 

trabajo y un conjunto de herramientas de Gobierno de Tecnología de Información (TI) que 

permite a la gerencia cerrar la brecha entre los requerimientos de control, aspectos técnicos y 

riesgos de negocios. COBIT habilita el desarrollo de políticas claras y buenas prácticas para el 

control de TI en todas las áreas de la organización. 

 
 

Esquema N° 6: Principio básico de COBIT 
 

 

que 

responde a 

 
 
 

 
 

 
 

para 

entregar 

dirige la 

inversión en 

 

 

 

  

que es 

utilizado por 

 
 
 

Fuente: IT Governance Institute 
 
 
 

6. Análisis de las transacciones de las tarjetas de pago 

 
Las Normas de Seguridad de Datos (DSS) de la Industria de Tarjetas de Pago (PCI) se 

desarrollaron para fomentar y mejorar la seguridad de los datos del titular de la tarjeta y para 

facilitar la adopción de medidas de seguridad consistentes a nivel mundial. 

 
Procesos de TI 

Información de la 

Empresa 

Requerimientos de 

Negocio 
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Las PCI DSS constituyen un conjunto mínimo de requisitos para proteger datos de titulares de 

tarjetas y se pueden mejorar con el uso de controles y prácticas adicionales para mitigar otros 

riesgos. 

 
 

7. Reflexiones a modo de conclusiones 

 
Para dar cumplimiento al plexo normativo vigente y a las nuevas necesidades en la gestión de 

los sistemas contables digitales es recomendable la implementación de buenas prácticas y 

estándares para contribuir a una eficiente administración de los sistemas en las organizaciones; 

entre los que se destacan: 

 

 
▪ COBIT 

 
▪ PCI-DSS 

 
▪ ISO 9001 

 
▪ Informe COSO 2 

 
▪ ISO/IEC/IRAM 27001 

 

 
Este conjunto de normas descriptos relacionadas con la gestión, control y la auditoría de la 

información generan la necesidad de plantear espacios de debate para articular estos 

contenidos en la currícula del Profesional en Ciencias Económicas, dado que impactan en el 

funcionamiento del sistema de información contable y directamente en las incumbencias, 

requiriendo un abordaje interdisciplinario de la tecnología y la seguridad de la información 

desde un análisis crítico de las herramientas hasta una revisión de las necesidades del negocio 

en cada organización. 
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